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Uber mich PORSCHE

INFORMATIK

= Johannes Grumbock

= Seit 2001 bei Porsche Informatik
— AIX Systems Engineer / Webadministration
— Linux Systems Engineer / Webadministration / DNS
— ,Hans Dampf in allen Gassen”
— Infrastruktur Architekt
— 2015 erster Kontakt mit Openshift/Kubernetes
— Seit 2017 Betrieb von Openshift

= Twitter: @jgrumboe
= |inkedIn: https://www.linkedin.com/in/jgrumboe/
= Credits go to: Gunter Schulmeister (@Schulmeisterrr) fir viele, viele Folien! Danke!
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https://www.linkedin.com/in/jgrumboe/

Porsche-Informatik-Systeme in 30 Landern auf 4 Kontinenten PORSCHE

INFORMATIK
Laufende Projekte in drei weitere Landern

Porsche-Informatik-Systeme in
Produktiveinsatz; laufende Projekte

Laufende Projekte




"POI 4.0 - From good to great"

= \/on Dealer centric zu Customer centric

Dealer centric

Dealer centric + Web

Customer centric

@

Internal

2015
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= Agile Strategie

Agil

2025
(It. Plan 2015)

Traditionell



“POI Cloud Journey” startet PORSCHE

INFORMATIK

Kick Off Cloud First

I Mar 2, 2017

New Strategy

' Sep 1, 2016

2020

A
Days ago

Openshift POC

Strategy
Private Cloud

-




Darlber hinaus sprechen wir von ,Cloud Services” wie z.B. Cloud Dat

Cloud Storage (z.B. S3) oder Artificial Intelligence Se,rvices'




Die Cloud ist anders PORSCHE

INFORMATIK

= Es mussen traditionelle Konzepte in Frage gestellt werden

— Applikationsentwicklung
— Betriebsfihrung Operator Developer

— Sicherheit
— Governance Cloud &
— Geschaftsmodell Services

_ _ Security
= Die Cloud betrifft alle

— CloudOps
— AppOps

Application

— AppDev
— Management

= Ein Cloudprojekt wird erfolgreich sein, wenn alle gleichberechtigt darin mitarbeiten

26.02.2020 8
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Agile Organisation PORSCHE

INFORMATIK

Teamstruktur reflektiert modulare Architektur

= Applikationsteams
werden zu
Self Contained Units
(SCU)

= Sie betreuen
Module / Self
Contained Systems
Uber deren ges.
Lebenszyklus

26.02.2020

Internal



Responsibility Shift PORSCHE

INFORMATIK

DevOps

With great power, comes
great responsibility.

-Tony Stark

26.02.2020



Responsibility-Shift

PORSCHE

INFORMATIK
Legacy Cloud
SE/SCU —— ICP SE/SCU
Applikation Z
3 ﬂ* S i Infrastruktur __| > Applikation o
ICP Infrastruktur & | push . v 11 Komponenten />X Infrastruktur 2
pull
Betriebsmodell: Full Service Betriebsmodell: Self Service
- auf Anforderung - Per API
- Individuallésung (fur jede Applikation) - Standardisierte Komponenten
- Manueller Infrastrukturaufbau - Automatisierter Infrastrukturaufbau (l1aC)
- Langlebige, auf Applikation fixierte Infrastruktur - Jedes Deploy generiert neue Infrastruktur
Beispiele:
Betrieb patched alle Server monatlich SCU deployed min. 1x im Monate mit aktuellen Images — es wird
shift auditiert (extern/intern), ob das auch passiert
e
Betrieb erstellt taglich Backups aller Daten(banken) SCU definiert, wovon ein Backup erstellt werden soll — ICP fihrt das
shift Backup durch
e

Betrieb stellt sicher, dass keine Daten ungewollt 6ffentlich
J¢ o2ugdnglich sind

Internal

SCU definiert, welche Daten 6ffentlich zuganglich sind — diese

werden regelmalig auditiert (extern/intern) ”



Planung Openshift 03/2017

2017

Entscheidung fiir dedizierte PaaS
bei ITandTel

23. Marz
> Openshift GolLive
18. April

> Schulungen
4. April

Heute

Anbieter- vs. Systemauswahl

Uberfiihrung in geregelten Betrieb

Business Openshift im POI RZ

Projektplanung Phase 2

Driver:

Applikationen mit Cloudtechnologie
Openshift Know-How bei Provider

Optimierung des Betriebs der Tomcat Umgebung

> Rollenkonzept Neu
5. Juli

Blocker:

Fehlende Ressourcen

Verbrauchsorientiertes vs. politisches Verrechnungsmodell

Kosten CaaS/Paa$S im POl RZ

PORSCHE
INFORMATIK
’ Erweiterung auf 4
Nodes
26. Juni Entscheidung Openshift
> im POI RZ
Smart Offer Golive Anfang Sept.
Anfang. Juli

2017



Private Cloud mit IT&Tel

Internet

*.ocp.porscheinformatik.cloud

Qz POI

= Kennzahlen:
— 24 Nodes (48 vCPU, 384GB RAM, geteilt in Prod/Non-Prod)

— >35 OpenShift Projekte
— >60 OpenShift User

b
]

o
=

9%

ORACLE

Internal

Qz IT&Tel

PORSCHE

INFORMATIK

OPENSHIFT




OpenShift — Use Case 1 PORSCHE

INFORMATIK

Neue Applikationen

= Einfaches Zero-Downtime Deployment - Continuous Delivery

= Neue Technologien konnen leichter angeboten werden
— NodelS, Ruby, Python
— Andere Datenbanken (PostgreSQL, MongoDB, Cassandra, ...)
— Caches (Redis, ...)

= Entwickler konnen komplett eigenstandig Applikationen / Middleware aufsetzen ohne auf die
darunterliegende Infrastruktur eingehen zu missen

Internal



OpenShift — Use Case 2 PORSCHE

INFORMATIK

Testumgebungen / Automatisierte Tests

©git —> Maven > — QT

- @ BrowserStack

= Plan: Testumgebung je Change/Pull-Request

Internal



OpenShift — Use Case 3 PORSCHE

INFORMATIK

Legacy Tomcat Applikationen

¢ o &

Geharteter Tomcat Docker Tomcat Image

iy
)

-

WAR Docker Tomcat Image OPENSHIFT

Internal



Zusatzliche Erfolgsfaktoren

= Zusammenarbeit auf allen Ebenen
— Cloud Competence Team

— ,Buddies” im Sinne von DevOps

= Community of Practise , Dev20ps”
— Offen fur Alle

— Monatliche , Office Hour”

* Online-Meeting mit vorher gemeinsam
bestimmten Themenschwerpunkt

* Video-Aufzeichnung flr spateres Nachhoren und
Sammlung in Confluence

26.02.2020

Management

Organization

Architecture

Teamleitung

Dev20ps CoP Office Hours

Cloud Platform

Internal

PORSCHE

INFORMATIK

The
Cloud Competence Team
(ccT)

POI Developer Teams

18



Bildung eines virtuellen Cloud-Teams 11/2017

Ist-Stand und Winsche erheben

,Was ist in den nachsten 6 Monaten wirklich wichtig?"“

= Schrittweise Verbesserung der

Cloud Platform durch ,Releases” loud Architektyr (e,

ease1303)
= Releasebenennung analog zu .
andorty

. ) tibergrea;
Microsoft Private Cloyy g e

auf Basijs Vou Umgeby,

“ nQ “ng 034 Batancing
— Erstes Release ,,1803 mit Penshify

- Metriken und

= 2-woOchentliche Team-Statusmeetings ., lkation g,

. . . M n
Monatliches Review des Projektstatus = -, >*ices von ag

Ioudfrom anscodmg,

' Lk Blogj
= Backlog-Scrubbing Keine Siteasite ey,
IWische d Public g}dUn ac)
uhdd Job
" AP m/e: Dpo echenZegl;rin teduiing o
. “¥hatrace "’ <
SEL/(_StaCk e Man e (1803; %
ervice ~HdNaged
Erste Fofi
FOIIe flir Releas
26.02.2020 ) 1803

Internal
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StatUS OpenSh|ft 11/2017 ‘ s Kennzahlen:

74 Nodes (48 vOPU, 384GB RAM, geteix in Prod/Non-Prod)

g it >15 OpenShiflt Fropeste

) -

-
(* Internet ﬁ

el

200 OperShilt User

S i
Hosting und Betrieb bei ITandTEL o Q N - =3 o
( E‘“A’ 3 \'
= \orteile: Q
» Geringe Komplexitat fir SCU :
» Betriebsressourcen bei ITandTEL , WY NG N | l. :
.:‘\\82 POI CRACLS - / \\52 u&?l g /
= Nachtelle:

* 6 ms Latenz (Roundtrip) zwischen Private Cloud und RZ Conova
« Performanceeinschrankung bei Abfrage unserer Oracle Datenbanken
« Eine Umgebung flr alle Stages (Dev, QA, Prod)
» Einige Komponenten werden mit anderen Kunden geteilt

o Abhangigkeiten zu anderen Kunden
* Manche Experimente und PoC sind nur schwer zu realisieren

 Keine ,saubere” Private Cloud

Internal



Planung ,,Openshift Onprem” 12/2017 PORSCHE

INFORMATIK
Designworkshop Tag 1 - Allgemein
Projektstart Mi., J3n 17, 2018
Fr., Dez 8, 2017 .
Designworkshop Tag 2 - Netzwerk fSecurity
Partnerkickoff Mo., Feb 5, 2018 Abschaltung ITandTel Umgebung
." Do., Dez 14, 2017 > Do., Mai 31,
Designworkshop Tag 3 - Openshift Final / Openshift Umgebung verfiighar fiir 2018
Bestellung Solutionconsulting ... Portal / Prometheus " Entwicklung
Fr., Dez 22, 2017 Di., Feb 6, 2018 Fr., Apr 13, 2018 Projektabs
chluss
p Interner Kickoff Check Timeline/Machbarkeit Risikobewertung Betriebsfihighkeit P Sa., lun 30,
Fr., Dez 22, 2017 Do., Mar 1, 2018 Fr., Apr 13, 2018 2018
Heute
Architecture and Design I ;i 17, 2018 - Feb 15, 2018
Spielwiese BFL QUEK I i 24, 2018 - Feb 7, 2018
Network Architecture Design and Implementation | | 13n 23, 2018 - Feb 21, 2018
Prometheus Metrics/Prometheus Infrastructure Setup N - 7. 2018 - Mar 2, 2018
Schulung Betriebsmannschafft B Feb 12, 2018 - Feb 15, 2018
ELKStack Training M Feb 12, 2018 - Feb 13, 2018
ELKStack Neuimplementierung E Feb 13, 2018 - Mar 30, 2018
Implementierung Openshift N -: 10, 2018 - Apr 1, 2018
Installation Openshift Cluster Sandbox | | Feb 19, 2018 - Ma&r 30, 2018
Installation Openshift Cluster PROD I -2, 2018 - Apr 13, 2018
Prometheus Installation/Configuration/Costumizing Bl & 20, 2018 - MEr 22, 2018
Anwender/Entwicklerschulungen B Apr2, 2018 - Mai 1, 2018
Mai 1, 2018 - Jun

Container Migration (Entwicklung) 30, 2018

Internal



Aktuelles Setup und Wachstum

Nodes

[
oo

18 87

18 o6

39
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Container
1998
EYE)
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Projects

ii

18Q2 18Q4 19Q2 19Q4

Developer
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i
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out onsole / AP Routen
\ £
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* > /7
% & A
% ,53*"
N4, &
b
%o,
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\%
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L%,
o
N
\sé‘
LB Extern
{ ‘ a2 \¥
Master Infral Infra2 Master lral Infra2 Master Infral Ira2

16GB 4vCPU 16GB 4vCPU 16GB 4vCPU

Initial:
> 6 Nodes + 2 Spare
e — Endausbau:

Initial:
6 Nodes + 2 Spare

Initial:
6 Nodes + 2 Spare
Endausbau:

Compute 24 Nodes + 8 Spare '%' Compute 24 NE:::::ibsa:;)are l%' Compute 24 Nodes + 8 Spare
32GB 4vCPU — 32GB 4vCPU w 32GB 4vCPU P
Storage Storage Storage
32GB 4vCPU ‘ @ 32GB 4vCPU ‘ 8 32GB 4vCPU
~> 1,578 . 1,578 1,5TB
Registry Compute Registry Compute Registry Compute
Subnet A Subnet B Subnet C
Overlay VXLAN Overlay VXLAN
Transit Netz Transit Netz
Extern

SRINTHTRINT

Ansible Installhost

Internal

Keycloak

LDAP Grafana Prometheus

EXUS Docker Registry

Oracle DB’s 22



“POI Cloud Journey” zusammengefasst PORSCHE

INFORMATIK

Kick Off Cloud First First productive App (OCP)

I Mar 2, 2017 I Okt 10, 2017

Go Live ITandTel Openshift
Apr 18,2017 >

First productive App (AWS)

> Apr 16, 2018

Go Live Openshift OnPrem
Mai 2, 2018

New Strategy

' Sep 1, 2016

Cloud Strategy
Dez 1, 2017

Kick Off

I Mar 13, 2019

> >

2020

A
Today
Openshift POC
amazon A\ Azure
Openshift hosted @ ITandTel OPENSHIFT
Mar3 - Apr 18 sep1 ( AWSJumpstart = Dez31
Standardizing AWS Storage and Mediaservices Standardizing Azure for Compute
Jan 8 (\ | Mai31l Feb 4 k ) Mai31
Rampup Openshift OnPrem Container Security

Migrate and Trainings

Mai 2 - Jun 30
St rategy "Day two operations" for AWS Storage

and Mediaservices

Private Cloud ng1 ) Nov30

Continious Deployments




Change Award 2018/2019 PORSCHE

INFORMATIK

= Jahrliches Kickoff Mitte Marz

= Change Award” fixes Element
der neuen Strategie

— Wirdigt Leistungen, die die Strategie
unterstldtzen und vorwartsbringen

— 5 Kategorien: Culture, Innovation,
Quality, Time-to-Market, Manage-the-Growth

— Einreichung
— Nominierung der 3 Finalisten
— Pitches vor Jury

— ,Oscar“-ahnliche Verleihung

= Gewinner der Kategorie
Time-to-Market”

26.02.2020

24
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Lessons Learned

Plattform

Single-Cluster fur alle Stages nicht optimal. Mindestens
Trennung zwischen NonProd und Prod!

GlusterFS war/ist bis jetzt unsere , Achillesferse”

Einige Komponenten der Applikationsinfrastruktur sind
(noch) schwer zu managen.

— Z.B. PostgreSQL, MongoDB, Redis, ...

Teilen sich mehrere Teams den Cluster hat man bei der
Nutzung der Ressourcen ein Optimierungsproblem.

— Z.B. bei Vergabe von Request und Limit, Patchzeitpunkt,

Eine Plattform bedeutet man hat mehr Zentrale
Systeme.

— HA wird wichtiger, da der Ausfall eines dieser Systeme einen
grol3en Teil der Applikationen betreffen kann

PORSCHE

INFORMATIK

Applikation

= Einige traditionellen Frameworks und Komponenten nicht
100% fur Container und Microservices geeignet. Z.B.

— Java aufgrund des hohen Ressourcenbedarfs beim Start
— ActiveMQ aufgrund geringen Durchsatz bei Persistenz

— Tapestry aufgrund des hohen Ressourcenbedarfs

= Es braucht ein Konzept fir Image Streams. Ansonsten schlagt
ein Redeployment fehl oder es wird die falsche Version
eingesetzt

= Bis die Plattform reif ist, muss sich die Entwicklung um mehr
kimmern

— Updates/Patches (von Images), Backup/Restore von Daten, ...

— Verantwortung verschiebt sich ("Shift left")

Internal



Ausblick PORSCHE

INFORMATIK

Die technologische Basis ist geschaffen, aber ,, Developer Enablement” noch (lange) nicht abgeschlossen

= Training der Applikationsteams

——

. . . 50%
— neue Funktionen und neue Verantwortlichkeiten

= Nutzung der neuen Moglichkeiten von Infrastructure as Code ”y

— Jedes Deploy generiert neue Infrastruktur

= Bessere Unterstltzung fur Applikationsteams

— Ausbau der Plattform: Container Security Scanning, Managed PostreSQL, 20% ]
Secret Vault, Metriken und Dashboards, Cluster Update Konzept, ..

— Ausbau Plattform Teams (Cloud & Automation, Engineering Environment)

= Entwicklung resilienter cloudfahiger Applikationen

20% |

— Containerisierung ist erst der Anfang

26.02.2020 27
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DIE REISE GEHT WEITER...




